Відділ освіти Скадовської районної державної адміністрації

Районний методичний кабінет

Скадовська загальноосвітня школа І - III ступенів №2
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«Безпека дітей в Інтернеті – це дуже актуальна тема, яка у всьому світі лунає на державному рівні. Україна, як країна з динамічним зростанням кількості Інтернет користувачів, не стоїть в стороні. 

В Україні стартувала масштабна акція «Місяць безпечного Інтернету» — соціальна кампанія, спрямована на навчання дітей та підлітків правилам безпечної поведінки у всесвітній мережі.
Кампанія проходить у підтримку Європейського дня безпечного Інтернету і покликана привернути увагу громадськості до проблеми, пояснити дітям та підліткам, а також їхнім батькам, яка небезпека чекає на них в Інтернеті і як від неї захиститися.

Основна ідея соціальної кампанії — показати, що до інформації в Інтернеті мають доступ мільйони незнайомців, які можуть використовувати її як завгодно, тому не слід розповсюджувати особисті дані у відкритому доступі. 

Соціальна рекламна кампанія охопила телевізійні канали («MTV Україна» і «5 Канал»), друковані ЗМІ («Т3», «Домашній ПК», Mobility) та онлайн-ресурси. 

Ерік Франке, екс-генеральний директор «Майкрософт Україна», компанії-засновника Коаліції за безпеку дітей в Інтернеті, під час старту кампанії зазначив: «Тема онлайн-безпеки донині отримує недостатньо уваги громадськості, при цьому все більше українців користуються Інтернетом на роботі, вдома, в Інтернет-клубах та бібліотеках. За допомогою Місяця безпечного Інтернету ми намагатимемося, щоб і школярі, і їхні батьки не тільки більше дізналися про безпечне користування Інтернетом, а й змогли особисто підтримати ініціативи Коаліції. Адже навіть у віртуальному світі небезпека дуже реальна, і тільки всі разом ми зможемо захистити від неї наших дітей».

«Сьогодні дуже часто діти краще за дорослих знаються на комп’ютерах та Інтернеті, але їм все ж таки бракує життєвого досвіду їхніх батьків. Наша інформаційна кампанія допоможе батькам зрозуміти, що Інтернет містить не тільки корисні знання, а й потенційну загрозу для їхніх дітей, що вони повинні звертати більше уваги на те, чим займаються їхні діти в Інтернеті, які сайти відвідують, з ким спілкуються і яка небезпека їм загрожує. Тому мета акції — навчити українське суспільство в цілому, що система онлайн-безпеки стосується багатьох з нас — кожного, хто хоч раз сам або чиї близькі пізнали таїнство віртуального світу», — сказав Святослав Вакарчук, відомий музикант та громадський діяч, член Коаліції за безпеку дітей в Інтернеті.

9 лютого 2010 року в Україні пройшов День безпечного Інтернету. Кампанія проходила в підтримку Європейського Дня безпечного Інтернету та була покликана привернути увагу суспільства до цієї проблеми, розказати батькам про ті ризики, на які можуть натрапити діти та підлітки в Інтернеті, та як захистити себе від цих ризиків. 

В рамках Дня безпечного Інтернету учні Скадовської школи І-ІІІ ступенів №2 були ознайомлені з новим безпечним і повчальним сайтом Онляндія.  Онляндія — спільна ініціатива програми Microsoft «Партнерство в навчанні», соціально відповідальних комерційних структур, неурядових організацій, за підтримкою громадсько-соціальних діячів яку підтримує Міністерство освіти і науки України шляхом проведення інформаційних заходів для батьків і дітей.

Сайт містить матеріали для дітей, батьків і вчителів, завдяки яким діти зможуть освоїти основи безпечної роботи в Інтернеті. На сайті подано доступну, практичну інформацію з Інтернет-безпеки, що дозволить навіть початківцям ефективно використовувати ресурси мережі й захистити себе від небажаного контенту. 



Використовуючи матеріали сайту Онляндія в початковій школі був проведений урок знайомства молодших учнів з основами Інтернету. Роботу з молодшими школярами ми почали з історії  Безмежний ліс. Це історія про дев'ятирічного Миколку, який вчиться користуватися комп'ютером та електронною поштою. Учні дізнаються про те, що таке Інтернет і що в ньому можна робити. Крім того, в історії розповідається про те, що в Інтернеті є речі, від яких слід захиститися. По матеріалам історії Безмежний ліс зроблено мультимедійну розповідь, яку учні можуть читати і перечитувати в тому темпі, який їм більш подобається. Кілька сторінок з цієї історії наведу для прикладу.
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Поряд з інформацією учням пропонуються питання, відповідно яким їм було задано домашнє завдання у вигляді міні-твору
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Обговорюємо правила користування мережею Інтернет.
Використовуючи створений за допомогою інформації з Онляндії слайд-фільм про «Безмежний ліс» вводимо поняття про віруси. 
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Наступним завданням для учнів є ілюстрований міні-твір про віруси і способи захисту від них.
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Записуємо в зошитах поняття про спам та віруси.
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Ведемо розмову про електронне листування та важливість держати пароль від поштової скриньки в секреті від інших.
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Разом з дітьми створюємо список правил для користування мережею Інтернет. В класі – це усна форма роботи. Учні висловлюють свої думки, обговорюємо їх, задаю домашнє завдання: придумати і написати в зошиті свої правила користування мережею Інтернет для подальшого обговорення і прийняття їх на уроці. 

Даємо відповіді на контрольні питання:
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Для підлітків є розповсюдженим той факт, що інколи вони переживають періоди низької самооцінки, шукають підтримки від своїх друзів та менше бажають виправдовувати очікування своїх батьків. Старші підлітки мають потребу ототожнювати себе з якоюсь групою, та бажають незалежності, й вони схильні порівнювати цінності своєї сім'ї та своїх товаришів. У старшому підлітковому віці діти є більш зрілими та готові взаємодіяти зі світом на інтелектуальному рівні. Загалом підлітки відкриті новим ідеям, але їм бракує життєвого досвіду для того, щоб оцінювати себе. Важливо, щоб батьки продовжували відігравати активну роль у контролі використання дітьми Internet.

Що роблять в онлайні підлітки

Підлітки завантажують музику, використовують обмін миттєвими повідомленнями (EN), електронну пошту та грають в онлайнові ігри. Вони активно використовують пошукові сервери для знаходження інформації в Internet. Більшість підлітків відвідувала чат-кімнати (EN), і багато з них брали участь у дорослих або приватних чатах. Хлопці в цьому віці скоріше за все виходять за межі, шукаючи грубий гумор, насильство, азартні ігри та відверті сайти для дорослих. Дівчата, скоріш за все, схильні до розмов в онлайні й більш піддані сексуальним домаганням.
Тема уроку: Неприємності в мережі Інтернет.

Мета: ознайомити учнів  з питаннями: 
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  Віруси, хробаки та троянці
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  Хакери та зломщики
· Небажаний вміст в Інтернеті;

Ввести правила використання електронної пошти та   додаткові правила користування Інтернетом, обговорити позитивні та негативні сторони Інтернету.

Хід роботи

1. Повідомлення та обговорення нових відомостей.
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Віруси, хробаки та троянці

Віруси та хробаки є небезпечними програмами, які можуть поширюватися через електронну пошту або веб-сторінки. Віруси можуть пошкодити файли або програмне забезпечення, що міститься на комп’ютері.

Хробаки розповсюджуються швидше за віруси безпосередньо з одного комп’ютера на інший. Наприклад, хробак електронної пошти може сам відправляти себе на всі адреси електронної пошти в адресній книзі користувача. Інтернет-хробаки шукають підключені до Інтернету комп’ютери, які не містять найостанніших оновлень безпеки.

Троянські коні, або троянці, — це небезпечні програми, які створені так, щоб виглядати безневинними, наприклад, як гра. Після активації вони можуть пошкодити файли без відома користувача.

Хакери та зломщики

Хакери та зломщики — це терміни, які використовують для людей, які зламують та проникають у системи даних. Вони можуть проникнути через Інтернет у незахищений комп’ютер і зловживати їм, вкрасти або скопіювати файли та використовувати їх для незаконної діяльності.

Найкращим способом захисту комп’ютера від зломів і проникнень є використання брандмауера та регулярне оновлення операційної системи.

Небажаний вміст в Інтернеті

Небажана маса електронних повідомлень відома як небажана пошта, або спам. Вона перенавантажує системи електронної пошти і може заблокувати поштові скриньки. Як інструмент для відправки небажаної пошти інколи використовують хробаків електронної пошти.
2. Обговорення правила використання Інтернету
Багато матеріалів, доступних в Інтернеті, не підходять для неповнолітніх. Обговоріть зі своїми дітьми, як правильно та безпечно використовувати Інтернет.
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3. Створення правил безпечної роботи в Інтернеті
П’ять правил використання електронної пошти:
1. Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення.
2. Ніколи не відповідайте на небажану пошту.
3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є).
 4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо.
5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження.

Додаткові правила

Закривайте сумнівні спливаючі вікна
Спливаючі вікна — це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, — це закрити вікно, клацнувши значок X (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні».

Не допускайте того, щоб вас ошукали 
Приховати свою особу в Інтернеті легко. Рекомендується перевірити особу людини, з якою ви спілкуєтеся (наприклад, у групах обговорення). Не повідомляйте особисту інформацію через Інтернет нікому, крім людей, яких ви знаєте і яким довіряєте. Якщо вас просять надати персональну інформацію на веб-сайті, завжди перевіряйте розділ «Умови використання» або «Політика захисту конфіденційної інформації», щоб пересвідчитися, що оператор веб-сайту пояснив, для чого буде використовуватись інформація і чи буде вона передаватись іншим особам.
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4. Обговорення питань: Поведінка у мережі

Що дозволено і що не дозволено в Інтернеті
Інтернет є публічним місцем. Працюючи в онлайні, слід дотримуватися основних правил так само, як ви дотримуєтеся правил дорожнього руху, перебуваючи за кермом.

Закони стосуються й Інтернету
Хоча більшість законів було створено до того, як Інтернет набув широкого розповсюдження, дія законів розповсюджується і на Інтернет. Все, що є незаконним у повсякденному житті, є незаконним і в онлайні.

Надаючи безпрецедентні можливості для вільного спілкування, Інтернет водночас накладає й відповідальність. Зокрема, ви несете відповідальність за вміст і законність свого веб-сайту.

Авторське право

Авторське право захищає спосіб, в який ви втілюєте ідею в життя, але не саму ідею. Копіювати матеріали з Інтернету для використання в особистих цілях дозволено, але передавати та подавати такий матеріал як власний не можна. Наприклад, якщо ви використовуєте матеріал для своєї презентації, то маєте посилатися на джерело.

Передавання недозволеного матеріалу (зокрема, незаконних копій фільмів або музичних творів, доступних у однорангових (P2P) мережах) є незаконним.

Копіювання програмного забезпечення та баз даних, для використання яких потрібні ліцензії, є незаконним, навіть якщо це робиться з метою застосування в особистих цілях.

Незаконне використання матеріалів може призвести до позовів за спричинені збитки і мати інші наслідки, передбачені законодавством.

Про інформаційну безпеку

Пам'ятайте
Розмістивши інформацію в Інтернеті, ви втрачаєте контроль над нею і в більшості випадків вже ніколи не зможете видалити всі її копії.

Перевіряйте
Завжди слід переконатися, що ви знаєте людину, якій надаєте інформацію, і знаєте, для чого її буде використано.

Думайте
Чи безпечно розміщувати особисту інформацію на своєму веб-сайті, якщо ви не впевнені в тому, для чого вона використовуватиметься?

Зазначте
Імена учнів, їхні фотографії та іншу особисту інформацію, що міститься у шкільному журналі, можна публікувати на шкільному веб-сайті лише зі згоди учнів та їхніх батьків.
5. «Ти мені – я тобі» Питання та відповіді учнів один одному.

6. Домашнє завдання. Написати есе «Яким я бачу безпечний Інтернет».[image: image32.png]



Безпека дітей в Інтернеті 





Безпека дітей в Інтернеті





Основи безпеки в Інтернеті для підлітків 15 — 18 років





Урок-бесіда Неприємності в мережі Інтернет.








